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1. Sluzba Iniciace platby (PIS)

Pfehled implementovanych zdroja:
- iniciace platby —
o Krok I. Iniciace autorizované platby
- status zalozené/iniciované platby — umoznuje ziskat informace o stavu platby béhem jejiho zpracovani v KB
- autorizace platby
o Krok Il. Iniciace autorizované platby — pomoci tohoto resource je iniciovana autorizace platby

Nepovolené typy plateb pro prostfedi Sandbox:
e Trvalé pfikazy
Inkasa (povoleni k inkasu, pfikaz k inkasu)
Davky platebnich pfikazu
Instantni platby
Platba Sekem

Komeréni banka vychazi z jednotné struktury a formatu informaci, ktera byla vydefinovana Ceskou bankovni asociaci
v dokumentu Czech Open Banking Standard.

Informace poskytované prostfednictvim Otevieného bankovnictvi API jsou lokalizovany do Ceského i anglického
jazyka.

Povolena znakova sada vychazi ze pro SWIFT a pro zahrani¢ni/SEPA platby.

Béhem jednoho volani mize byt zaslan a zpracovan vzdy jen jeden dotaz.

2. Sandbox API pro volani sluzby Iniciace platby

Sandbox umoznuje tfetim stranam vyzkouseni sluzby (mock) pro ziskavani nize uvedenych informaci, vztahujicich se
k platebnimu uctu klienta Komer¢ni banky, a.s., pobocky zahrani¢nej banky (dale jen Komeréni banky).

Do sandboxu APl mohou pfistupovat jakékoliv subjekty, tedy ne jen tfeti strany s licenci pro PSD2 sluzby. Nutnou
podminkou je registrace na API portalu KB https://api.koba.sk/portal/?tenant=api.kb.sk. Bez registrace neni mozné
sluzby na sandboxu vyuzivat. Postup registrace je popsan v dokumentu API Sandbox Registrace.

3. Vydani certifikatu

Certifikat je nezbytnou podminkou jak pro produkéni volani, tak pro sandbox SK PSD2. Pro vyuziti na sandboxu budou
tfetim stranam po jejich registraci na Sandboxu poskytnuty certifikaty od Komeréni banky na zakladé zadosti zaslané
na emailovou schranku api@kb.cz . Certifikaty ze sandboxu nejsou uréeny pro produkéni vyuziti. Na produkci jsou

takova volani zamitana a monitorovana. Na produkci se pouzivaji kvalifikované PSD2 certifikaty vydané kvalifikovanou

certifika¢ni autoritou dle EU QTSP seznamu na https://webgate.ec.europa.eu/tl-browser/

4. Definice mocku

Jsou definovany vzorové requesty pro statické volani, které neni mozné ve volani tfeti stranou ménit. V pfipadé zmény
bude request zamitnut. Dle pouzitych vzorovych requestu jsou vraceny odpovidajici response, pfipadné error kody.

1. Iniciace platby:

- Iniciace platby — pro ziskani vstupnich hodnot, tedy validni struktury iniciované platby je nutné kliknout na Sedé
pole Example Value nachazejici se vpravo od pole paymentRequest. Sandbox automaticky t€mito hodnotami
vyplni pole pro zadani platby.

- Iniciace platby platby - error na nevalidni IBAN 400 - ACO2 - [InvalidDebtorAccountNumber],
pole debtorAccount.identification.iban

- Iniciace platby platby - error na nevalidni €astku 400 - AM12 - [InvalidAmount],
pole (amount.instructedAmount.value)

- Iniciace platby platby - error na nevalidni datum splatnosti, datum splatnosti je v budoucnosti,

400 NARR - [Entered Execution date cannot exceed actual Business date], pole requestedExecutionDate

- Iniciace platby platby - errory na nevalidni formaty poli - vraceni kolekce errord

2. Status platby:

- Status platby — jako vstupni hodnotu paymentID (transactionID) je nutné vyplnit ZUOO0007AX3

- Status platby - error na neexistenci paymentID (transactionID), pokud neni ID nalezeno, je vygenerovan error
404 NOT_FOUND


https://github.com/Czech-BA/COBS/
https://api.koba.sk/portal/?tenant=api.kb.sk
mailto:api@kb.cz
https://webgate.ec.europa.eu/tl-browser/
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5. Hlaseni chyb

HlasSeni chyb Sandboxu nebo jeho volani probiha vzdy pomoci mailové schranky api@kb.cz. Odeslany mail
musi obsahovat nize uvedené nalezitosti v pripadé chybéjici pozadované informace nebude mozné dotaz nebo
chybu zpracovat.

PSD2 API: CZ, SK

Prostredi: Sandbox, Produkce

Zda bylo volano z FE Sandbox V€. typu a verze pouzitého prohlizeCe nebo v pfipadé BE volani nazev a verzi
programu pro BE volani

Typ volani

Datum a €as uskute¢néného volani

IP adresu

Chybu a jeji co nejpresnéjsi popis, ktery muze byt doplnén o pfislusny otisk obrazovky

Bez vySe uvedenych hodnot neni mozné hlaSenou chybou zabyvat

6. Postup pro vygenerovani kli¢e/tokenu ke sluzbé PISP
Predpoklady pro vygenerovani klice/tokenu
Uzivatel je fadné zaregistrovan a pfihlaSen do portalu Sandbox SK.
Vstup do aplikaéniho menu a vybér pozadované aplikace

Prihlaseny uZivatel vstoupi do aplikaéniho menu pomoci odkazu Applications v horni ¢&stky obrazovky

# PREJST NA WEE KOBA.SK = API@KOBA. SK

= KB APl Portal APIs Applications A FREMYEL_HRIBA@HE.CZ@APIKE.SK

APIs

Choose category

Choose status

{£3} PSD2 services

What do you want fo search? @ SEARCH

AISP-SANDBOX CISP-SANDBOX OAUTH2-5ANDBOX PISP-SANDBOX

Version: v1 Version: v1 Version: v1 Version: v1

Thiz is KB REST APl supposed fo
be wused by AISP  {Account
Information  Service Provider) fo
retrieve the list of clien's accounis.
account balance and ftransacfion
history

WIEW MORE >

This is KB REST API supposed fo
be wsed by CISP (Card Issuing
Service Provider) to check the
client's account balance (whether
specific amount of money is
available on client's account)

WIEW MORE >

SANDBOX KB IDP Authorization
APL

VIEW MORE >

KB PISP Component AP]

WIEW MORE >



# PREJST NA WEE KOBA.SK

= KB APl Fortil

Applications

APls

Applications
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B APIEZKOBA.SK

A PREMYSL_HRIBA@KB.CZ@APIKE.SK

An application is a logical collection of APls. Applications allow you to use a single access token to inveke a collection of APls and fo subseribe to one API multiple times with different SLA
levels. The DefaultApplication is pre-created and allows unlimited access by default.

), Filter by
Name “  Tier
DefaultApplication Unlimited

Unlimited

Show 10 v enfries  Showing 1 to 2 of 2 entries

Vybér funkénosti aplikacniho menu

Workflow Status

ACTIVE

ACTIVE

Uzivatel v aplikaénim menu zvoli polozky ,SANDBOX KEYS*

# PREJST NA WEE KOBA.SK

= IKB  APIPortil

£ APPLICATION LIST

Per Token Cluota

Criescription

DETAILS

Subscriptions

AFls

Test_KOBA

APPROVED
Unlimited Allows unlimited requests

This feature allows you to assign an APl request quota per access foken. Allocated quota
will be shared among all the subscribed APIs of the application.

Mot Given

SANDBOX KEYS

Actions

Applications

SUBSCRIPTIONS

(o] -] =]
(o] ]=]

B APIZKOBA. 5K

A PREMYSL_HRIBA@WE CZ@APIKE.SK
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Generovani certifikatu pro sluzbu PISP

UzZivatel v Sandboxu mize zvolit vygenerovani tokenu pro sluzbu PISP za pfedpokladu, Ze je uzivatel pfihlasen
k odbéru sluzeb PISP.

Uzivatel zvoli pozadovany scope pro generovani kli¢e/tokenu a vygeneruje token pomoci funkénosti ,REGENERATE"
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# PREJST NA WEE KOBA.SK B APIZKOBA.SK

= KB APl Portal APls Applications A FREMYSL_HRIBA@KE CZ@AFIKE.SK

< APPLICATION LIST
Test_KOBA

DETAILS SUBSCRIPTIONS
SHOW KEYS

Consumer Key

Consumer Secret

Grant Types

The application can use the following grant types to generate Access Tokens. Based on the application requirement, you can enable or disable grant types for this application.
H Refresh Token H SAML2 H Implicit H Password
H IWA-NTLM H Client Credential H Code

Callback URL

hitps:/herwve koba.sk

UPDATE

Generating Access Tokens

The follewing cURL command shows how to generate an access foken using the Password Grant type.

=]
curl -k -d "grant_type=passwordfusername=Username@password=Password” \
-H "Authorization: Basic Basef4(consumer-key:consumer-secret)”™ %
https://api.koba.sk/token
In a similar manner, you can generate an access token using the Client Credential grant type with the following cURL command.
8

curl -k -d "grant_type=client_credentials™ %
-H "Authorization:
https://api.koba.sk/token

asic Base6d(consumer-key:consumer-secret)”

Generate a Test Access Token

Access Token

Above token has a validity peried of 3600 seconds. If you want to regenerate this token, please select it's scopes and validity period.

aisp : aisp
SELECT.
Validity period

3600 Seconds

7. Zpusoby volani mocku PISP

1. Volani mocku zaloZeni nové platby pfes konzoli na API portalu

2. Volani mocku ziskani stavu platby pres konzoli na API portalu

3. Volani mocku PIS ,Payment Authorization® k otestovani (pfes konzoli na API portalu)
4. Pfimym volanim resource iniciace platby
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5. Pfimym volanim resource ziskani stavu platby
6. Pfimym volanim resource autorizace platby - momentalné neni na sandboxu implementovano.

8. Postup pfistupu do aplikace pies konzoli na API portalu
Volani mocku PIS ,,New payment“ na otestovani

Uzivatel vybere operaci, kterou si preje otestovat. V tomto pfipadé vybere operaci ,New payment‘. Tato operace
umozfiuje zalozit novou platbu.” Po kliknuti na ,SHOW MORE* se rozbali dana operace.

# PREJST NA WEE KOBA.SK = APIZKOBA. 5
= KB APl Portal APls Applications L FREMYSL_HRIBAGHE CZ@APIKE.SK
¢ GO BACK
PISP-Sandbox
Version: 1 Updated: 22/Jan/2020 12:05:50 PM CET Status:

KB PISP Component API

APl CONSOLE DOCUMENTATION

Try | TEST_KOBA Using | SANDBOX Key

Set Request Header

Authorization : Bearer | eyJ0eXAiOIKVIQILC JhbGaiOilSUzI NiJS.

Swagger { /lswaggerjson }

PISP

New payment — payment
nitiation SHOW MORE
paymenis

Payment Authorization — starting the particular
POST | authorization method SHOW MORE
payments/{paymentld}sign/{signid}

Payment status information SHOW MORE
paymenis{paymentld}status
POST Balanece check

SHOW MORE
paymenis/balancaCheck

2 [ |0

Applications Tiers

DEFAULTAPPLICATION UNLIMITED
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Vyplnéni pozadovanych poli u operace ,,New payment”

Uzivatel, ktery si pfeje iniciovat novou platbu, vyplni vSechna pole hodnotami v pfisluSném formatu. Pokud vSe provedl|,
jak mél a neexistuje zadny jiny davod pro¢ platba nemohla probéhnout(napf.: nedostate€ny zdstatek na uctu), zobrazi
se mu zprava o provedeni platby. V pfipadé, Zze nejsou vyplnéna vSechna povinna pole, vypis se neprovede a

nevyplnéna pole jsou rudé zvyraznéna. Pro ,paymentRequest” staci kliknout na uvedeny pfiklad a ten se zkopiruje do
prislusného pole.

# PREJST NA WEE KOBA.5K = API@KOBA.SK

= KB AFIPortal APIs Applications AL FREMYSL_HRIBA@HKE CZ@APIHE.SK

{ GO BACK

PISP-Sandbox

Version: vl Updated: 22/Jan/2020 12:05:50 PM CET Status: PUBLISHED

KB PISP Component API

APl CONSOLE DOCUMENTATION

Try  TEST_KOBA Using | SANDBOX Key

Set Request Header

Authorization : Bearer  eyJ0eXAiQiJKV1QILCJhbGeiQi)SUzI NI,

Swagger ( /swaggerjson )

PISP

v payment — paymant
ation
Ipayments

SHOW LESS -~

Key Name
pisp pisp

Response Class (Status 200)

successful operation

Example Value

I
"paymentRequest”: {
" paymentIdentificotion™: {
“instructionldentificotion™: "NOTPROVIDED™
1.
"paymentTypeInformotion™: {

“instructionPriorit “NORM™
1.
“omount”: {
instructedimount™: {
“value™: "10.9€",
“currency”: “EUR" <
Response Content Type application/json
Parameters
Parameter Value Description Parameter Type Data Type
x-request-id External Request 1D header string
TPP-Name (required) Transaction initiator name header string
Example Value
(required) {
"paymentIdentificatio
n": {
"instructionIdentifi
tR t New payment request bod e
paymemtReques £ pay 1 v cation™: "NOTPROVIDED"
2
Parameter content type: ’
typ "paymentTypeInformatio
application/json e

"instructionPriorit «

10
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Vypsani chyby u operace ,,New payment*

Pokud byla néktera hodnota zadana Spatné, vypiSe se po zmacknuti tladitka ,TRY IT OUT® jedna z nasledujicich
chybovych hlasek, popfipadé error specifikovany v definici mocku, jinak prob&hne vypis vysledku.

Response Messages

HTTP Status Code Reason Response Madel Headers
408 Input parameter is invalid Example Value
{
"errors”: [
{

"error”: "ERR_CODE_4B80",
"scope”: "x-request-id",
"message": "Value of parameter x-request-id is wrong”

}
1
1 -
481 Missing cerfificate or access token Example Value
{
"errors”: [
{
"error”: "ERR_CODE_481",
"message": "Missing certificate or access token”
1
1
b
483 Invalid certificate or token Example Value
{
"errors": [
{
"error”: "ERR_CODE_483",
"message": "Invalid certificate or token”
1
1
1
415 Invalid message charset Example Value
{
"errors”: [
{
"error™: "RR12",
"message”: "InvalidCharacterSet”
1
1
}
500 Unexpected error occured Example Value
{
"errors”: [
{
"error”: "ERR_CODE_S8A",
"message": "Internal Server Error”
1
1
b

TRY IT OUT

11
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Volani mocku PIS ,,Payment status information“ k otestovani

Uzivatel vybere operaci, kterou si preje otestovat. V tomto pfipadé vybere operaci ,Payment status information®. Tato
operace umoznuje zobrazit stav platby. Jedna se o zaloZenou platbu, ktera jeSté nebyla klientem autorizovana, nebo jiz
byla autorizovana a PISP se dotazuje na jeji stav (GET). Po kliknuti na ,SHOW MORE" se rozbali dana operace.

# PREJST NA WEE KOBA.SK = API@KOBA. SK
= KB APFI Fortal APls Applications X PREMYSL_HRIBA@KE CZ@APIKB.SK
¢ G0 BACK

PISP-Sandbox

Version: vi Updated: 22/Jan/2020 12:05:50 PM CET Status:

KE PISP Component AP]

APl CONSOLE DOCUMENTATION

Try | TEST_KOBA Using | SANDBOX o

Set Request Header

Authorization : Bearer | eyJ0eXAiDIJKV1QILCJhbGeiDidSUzITNID.

Swagger { fswaggerjson )

PISP

Mew payment — payment
POST | initiztion SHOW MORE

paymenis

Payment Authorization — starting the particular
POST | authorization method SHOW MORE

paymenis/{paymentldisign/{signld}

e e
=,men.s.tfa._s|r'f3r ation SHOW MORE
paymenisi{paymentld}fstatus

Balance chack SHOW MORE
paymenisibalanceCheck

Applications Tiers

DEFAULTAPPLICATICN UNLIMITED

12



VyplInéni pozadovanych poli u operace ,,Payment status information
Uzivatel, ktery si pfeje zobrazit stav urcité platby, vypini vSechna pole hodnotami v pfislusném formatu. Pokud vse
proved|, jak mél, zobrazi se mu informace o dané platbé. V pfipadé, Ze nejsou vyplnéna vSechna povinna pole, vypis
se neprovede a nevyplnéna pole jsou rudé zvyraznéna.

Fayment status information

paymants/{paymentld}/status

Key Name
pisp pisp
Resy Class (Status 200)

successful operation

Example Value

I
"ingtructionStatusT: "ACTCT,
“errorlnfo”

Response Content Type application/json

Parameters

Parameter Value
x-request-id

TPP-Name

paymentId ({required)

Description
External Request ID
Transaction initiator name

Unique bank transaction identification
« example: 'ZU00000TAXY

13

Parameter Type

header

header

path
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SHOW LESS

Data Type

string

string

string
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Vypsani chyby u operace ,,Payment status information*

Pokud byla néktera hodnota zadana Spatné, vypiSe se po zmacknuti tladitka ,TRY IT OUT" jedna z nasledujicich
chybovych hlasek, popfipadé error specifikovany v definici mocku, jinak probéhne vypis vysledku.

Respeonse Messages

HTTP Status Code Reason Response Model Headers
408 Input parameter is invalid Example Value
{
"errars": [
{

"error™: "ERR_CODE_480",
"scope™: "x-request-id",
"message": "Value of parameter x-request-id iz wrong”

H
1
} -
401 Missing certificate or access token Example Value
{
"errars”: [
{
"error™: "ERR_CODE_481",
"message": "Missing certificate or access token”
H
1
1
483 Invalid certificate or token Example Value
{
"errars”: [
{
"error™: "ERR_CODE_483",
"message”: "Invalid certificate or token™
H
1
b
484 |d does not exist Example Value
{
"errars”: [
{
"error™: "ID_NOT_FOUND",
"message": "Parameter paymentld not found”
H
1
b
415 Invalid message charset Example Value
{
"errors”: [
{
"error™: "RR18",
"meszage”: "InvalidCharacterSet”
b
1
1
588 Unexpected error occured Example Value
{
"errors": [
{
"error™: "ERR_CODE_58@",
"meszage”: "Internal Server Error”
H
1
1

TRY IT OUT aEEEEEs

14
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Uzivatel vybere operaci, kterou si pfeje otestovat. V tomto pfipadé vybere operaci ,Payment Authorization“. Tato
operace umoznuje nastartovat konkrétni autorizaéni metody. Po kliknuti na ,SHOW MORE* se rozbali dana operace.

Volani mocku PIS ,,Payment Authorization“ k otestovani

# PREJST NA WEE KOBA.SK & APIZKOBA.SH
= KB APl Portal APls Applications A FRENYSL_HRIBA@KE CZ@ARIKE.SK
{ GO BACK

PISP-Sandbox

Version: vi Updated: 22/Jan/2020 12:05:50 PM GET Status:

KE PISP Component API

API CONSOLE DOCUMENTATION

Try | TEST_KOBA Using = SANDBOX Key

Set Request Header

Authorization : Bearer | eyJ0eXAiGiKV1QILCJhbGciDiJSUzITNIG.

Swagger { /swaggerjson )

Mew payment — payment

POST | initition SHOW MORE
/payments
Payment Authorization — siarting the particular

POST | authorization method SHOW MORE

ipayments/{paymentld}signi{signid}

Payment status information
ipaymenis/{paymentld}/status

Balance check SHOW MORE
paymenis/balanceCheck

SHOW MORE

Applications Tiers

DEFAULTAPPLICATION UNLIMITED

15
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VypInéni pozadovanych poli u operace ,,Payment Authorization“

Uzivatel, ktery si pfeje nastartovat autorizacni proces, vyplni vSechna pole hodnotami v pfisluSném formatu. Pokud vSe
proved|, jak mél, zobrazi se mu pfehled hodnot potfebnych pro dokonc€eni autorizace. V pfipadé, ze nejsou vyplnéna
vSechna povinna pole, vypis se neprovede a nevyplnéna pole jsou rudé zvyraznéna. Pro pole ,authinitiationRequest”
staci kliknout na uvedeny pfiklad a ten se zkopiruje do pfislusného pole.

Fayment Authorization — starting the particular
POST | azuihorization methed SHOW LESS ~

fpayments/{paymentld} sign/{zignid}

Key Name
pisp pisp

Response Class (Status 200)

successful operation

Example Value

I

"method”: “=tring”,

"formDota”™: {
"SAMLRequest”: "string”,
"reloyStote”: "string”

"aignld”
“gignInfo™: "ACTCT
3

1

Response Content Type applicationjson

Parameters

Parameter Value Description Parameter Data Type

Type

x-request-id External Request ID header string

TRP-Name Transaction initiator header string
name
Unique bank
transaction

paymentId ZUO0000TAX3 identification path string

« example:

"ZU00000TAX3"

signId ZU000007AX3 Identifier of the path string
change

(required) Example Value
Initiation reguest.. {
e identifier of the "guthorizationType": "US

authInitiationRequest -+ authorization method body ERAGENT _REDIRECT™,

and back URL "backUrl": "string”

Parameter content type:

H
applicationfjson

16
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Vypsani chyby u operace ,,Payment Authorization“

Pokud byla néktera hodnota zadana Spatné, vypiSe se po zmacknuti tlacitka ,TRY IT OUT" jedna z nasledujicich
chybovych hlasek, popfipadé error specifikovany v definici mocku, jinak probéhne vypis vysledku.

Response Messages

HTTP Status Code Reason Response Model Headers
408 Input parameter is invalid Example Value
{ ry
"errorz": [
{

"error™: "ERR_CODE_489",
"scope": "x-regquest-id",
"message”: "Value of parameter x-request-id is wrong”

£
1
¥
401 Missing cerfificate or access token Example Value
{
"errors": [
{
"error”: "ERR_CODE_481",
"message”: "Missing certificate or access tokesn”
i
1
i
403 Invalid certificate or token Example Value
{
"errors”: [
i
"error™: "ERR_CODE_4@3",
"message”: "Invalid certificate or token”
£
1
H
404 |d does not exist Example Value
{
"errors": [
{
"errar™: "ID_MNOT_FOUND",
"message”: "Parameter paymentIld not found”
i
1
H
415 Invalid message charset Example Value
{
"errors”: [
i
"error”: "RR1@",
"message": "InvalidCharacterSet”
¥
1
H
568 Unexpected error occured Example Value
{
"errors": [
{
"error”: "ERR_CODE_5@9",
"message”: "Internal Server Error”
£
1
H

TRYIT OUT
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Volani mocku PIS ,,Balance check” k otestovani

Uzivatel vybere operaci, kterou si pfeje otestovat. V tomto pfipadé vybere operaci ,Balance Check®. Tato operace
umozfiuje ziskat informaci o dostupnosti prostfedkd na ucta klienta.

# PREJST NAWEE KOBA.5K = API@KOBA.S
= KB APl Portal APls Applications A PREMYEL_HRIEAEKE CZ@APIKE.SK
£ GO BACK

PISP-Sandbox

Version: vi Updated: 22/Jan/2020 12:05:50 FM CET Status:

KE PISP Component API

APl CONSOLE DOCUMENTATION

Try | TEST_KOBA Using = SANDBOX Key

Set Request Header

Authorization - Bearer eyJieX AWKV 1QILCIhBG O SUzITHIN9.
Swagger { fswagger.json )

New payment — payment
nitiation SHOW MORE

{paymenis

Payment Authorization — starting the particular
autherization method SHOW MORE

ipaymentsifpaymentld}fsigni{signid}

Payment status information SHOW MORE
ipaymentsifpaymentid)fstatus

m Balance check SHOW MORE
fpaymenis/balanceCheck

Applications Tiers

DEFAULTAPPLICATION UNLIMITED

18



NA PARTNERSTVI ZALE2I

N KB

Vyplnéni pozadovanych poli u operace ,,Check Balance”

Pro requestBody staci kliknout na uvedeny pfiklad a ten se zkopiruje do pfislusného pole. V pfipadé, Ze nejsou
vyplnéna vSechna povinna pole, vypis se neprovede a nevyplnéné pole je Eervené zvyraznéno

posT | -2 S7eE S SHOWLESS -~
‘paymeants/balancelhack

Key Name
pisp pisp

Response Class (Status 200)

successful operation

Example Value

{
"regponeeldentificotion™: DETE54,
"exchongeldentificotion”™: "183140878",
"responss”: "APPR”

}
Response Content Type application/json
Parameters
Parameter Value Description Parameter Type Data Type
x-request-id External Reguest ID header string
TPP-Name (required) ;I]':::actmn initiator header string
Example Value
(required) f{ )
"exchangeldentificatio
n": "1@3149@78",
Query for Balance "card”:
bal CheckR t bod
alancetheckreques #l Check ooy "cardHolderName": "J
Howak™
P 1 tent : an .
arameter content type "maskedPAN": "1234%+
application/json hd BEBEERRERGTEQ"
5 -

.

19
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9. Postup pfistupu do aplikace pies pfimé volani

Nova platba — I. iniciace platby (POST /my/payments)

Resource pro zaloZeni nové platby.

Charakteristika resource

URI:

HTTP Metoda:
Request URL:
Authorization:

Certification:

Strankovani:
Tridéni:
Filtrovani:

Query parametry requestu: nedefinovany

/payments
POST

https://api.koba.sk/sandbox/pisp/vl/payments

request vyzaduje autorizaci uzivatele/klienta jako souc¢ast volani API

request vyzaduje pouziti kvalifikovaného certifikatu tfeti strany v ramci

navazani

oboustranné TLS komunikace se serverem. Treti strana je identifikovana ovéfenim
platnosti a obsahu tohoto certifikatu.

Parametry hlavicky requestu:

PARAMETR TYP  POVINNY UCEL

Content-Type Text Ano Specifikace pozadovaného formatu prenosu. Z predpokladu technické
specifikace tohoto standardu API je v tomto pfipadé primarné
podporovan format application/json.

APIl-key Text Ne Volitelny fetézec vydany komunikujici tfeti strané jako identifikator
volani této strany primarné slouzici jako konfigura¢ni prvek
komunikace.

Authorization Text Ano Parametr slouzi pro pfedani access tokenu autentizovaného uzivatele
spolu s jeho typem.

Parametry hlavicky response:

PARAMETR

Content-Type

TYP

Text

POVINNY

Ano

UCEL

Specification of required transfer format. From the precondition of
technical specification of this API standard, in this case,
application/json format is primarily supported.

Obsah POST requestu a response volani viz kapitola 0 ELEMENTY ZPRAVY Nova platba — iniciace platby

Tabulka - Chybové kddy definované CBA standardem pro sluzbu POST iniciace platb
ERROR KOD

HTTP STATUS

KOD

401 UNAUTHORISED Chybégjici certifikat.

403 FORBIDDEN Volani metody, ktera neodpovida licenci, nebo neplatny certifikat.

400 FIELD_MISSING Chybéjici povinné pole v requestu.

400 FIELD_INVALID Hodnota pole neni validni.

400 ACO2 [InvalidDebtorAccountNumber] — nevalidni identifikatoru uctu v obsahu

pozadavku.

20



400

400

400

403

400

400

400

400

400

400

400, 50x

400

400

400

400

ACO3

AC10

AC12

AGO1

AMO5

AM11

AM12

FFO1

BE19

DTO1

NARR

RCO7

RC10

RRO3

RR10
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[InvalidCreditorAccountNumber] - €islo U&tu pfijemce je uzavieno,
blokovéno, pfip. pro dany typ Uctu jsou zakazané kreditni transakce
nebo je Cislo uctu pfijemce uvedeno v nevalidnim formatu (poznamka:
validovano pouze pro in-house platby).
[InvalidDebtorAccountCurrency] — uvedena ména uctu platce
neodpovida méné Uctu klienta pro dané Cislo uc¢tu vedené v bance
(ména Uctu je nepovinna, v pfipade multicurrency Uctd je ménu uctu
nutné specifikovat - Raiffeisenbank).

[InvalidAccountType] - typ U€tu neodpovida povolenym typim Gcta
(napf. se jedna o neplatebni ucet).

[TransactionForbidden] — neexistujici souhlas s pfistupem k informaci o
dostatku prostfedku na uctu.

[Duplication] - jedna se o duplicitu. Univerzalni kdd pro duplicitni dotaz
CISP (validuje napfiklad CSOB) nebo se jedna o duplicitni platbu pfes
PISP (neunikatni reference platby).

[InvalidTransactionCurrency] — v pozadavku je uvedena
neobchodovana/nepodporovana mena.

[InvalidAmount] — chybné zadana Castka. Napf. pfili§ nizka, nebo
vysoka ¢astka, ¢i Spatny format Cisla véetné pocétu desetinnych mist dle
ISO 4217.

[Invalid File Format] — nevalidni JSON format, ¢i jiny technicky problém
se zpracovani dotazu.

[InvalidChargeBearerCode] - neplatny typ poplatku pro dany typ
transakce.

[InvalidDate] - "Datum neodpovida“ — viz. Nize *

Narrative — obecny dlivod pro odmitnuti platby, s doplnénim informace
0 chybé.

[InvalidCreditorBICldentifier] — neplatny SWIFT / BIC kéd banky
pfijemce.

[InvalidCreditorClearingSystemMemberldentifier] - neplatna identifikace
kédu banky pfijemce.

[MissingCreditorNameOrAddress] - v poli chybi pozadovana data o

nazvu ¢i adrese (nebo jeji ¢asti) pfijemce. Pokud jsou Gdaje ve Spatném
formatu, je vyuzity error code FIELD_INVALID

[InvalidCharacterSet] — nevalidni znakova sada v poZadavku.

Elementy zpravy Nova platba — iniciace platby

KOD

PLATBY
SEPA

ZPL

UROVEN

+

Uvazované typy plateb

SERVICELEVELCODE

ESCT
XBCT

PRVEK ZPRAVY

paymentldentification

POPIS ‘

SEPA platba (doméaci a v ramci EHP)

Zahrani¢ni platba v rdmci EHP, Zahrani¢ni platba mimo
EHP

VYSKYT TYP TYP FORMATU PREZENTACE
PLATBY
ALL Paymentldentification1 Identifikace platby

[1..1]
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Max35Text

Max35Text

Max35Text

PaymentTypelnformation
19

Priority2Code
ServicelLevel8CZ
ExternalServicelLevellCo
de
CategoryPurposelChoic
e
ExternalCategoryPurpos
elCode

Max35Text

SEPA- AmountType3CZ
EHP-
AmountType3Choice
NONEHP-
AmountType3Choice
CurrencyAndAmount

Amount
CurrencyCode
CurrencyAndAmount
Amount

CurrencyCode
ISODate

ExchangeRatelnformatio
nl
BaseOneRate

ExchangeRate
TypelCode
Max35Text

ChargeBearerTypelCod
e

CashAccount16CZ
Accountldentification4Ch
oiceCZ
IBAN2007Identifier
CurrencyCode ISO 4217
Partyldentification32CZ1
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Identifikace instrukce

Identifikace End To End.

Identifikace transakce
Informace o typu platby

Priorita instrukce
Uroveri sluzeb

Kdéd urovné sluzeb
Kategorie u€elu platby
Kéd kategorie ucelu platby

Volny format kategorie
géelu platby
Castka

Castka a ména v instrukci
Castka prevodu

Ména prevodu
Ekvivalentni ¢astka a ména

Ekvivalentni ¢astka
transakce

Ména ekvivalentni ¢astky
transakce

Pozadované datum
provedeni platby
Smluvni kurz

Dohodnuty sménny kurz

Typ dohodnutého
sménného kurzu
Identifikator pouziti
dohodnutého sménného
kurzu

Platce poplatku

Uget pro poplatky
Identifikace Cisla uctu pro
poplatky

Cislo Ggtu pro poplatky ve
formatu IBAN

Ména uctu pro poplatky

Pavodni platce
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Max70Text

PostalAddress6CZ

Max70Text

Max16Text

Max16Text

Max35Text

CountryCode 1SO3166

Max70Text

Party6Choice

Organisationldentification

4Cz

BICldentifier
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Jméno puvodniho platce
Jméno pdvodniho platce
Ulice ptvodniho platce

Cislo budovy ptivodniho
platce

PSC plivodniho platce
Mésto puvodniho platce
Zemeé plvodniho platce

Nestrukturovany zapis
adresy puvodniho platce.

Identifikace puvodniho
platce.

Jméno puvodniho platce

Identifikace puvodniho
platce jako
organizace/pravnické
osoby ve formé BIC nebo
BEI kédu.
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GenericOrganisationldent
ificationl

Max35Text

Organisationldentification

SchemeNamelCZ

Max35Text

Max35Text

Personldentification5CZ

GenericPersonldentificati
onl

Max35Text

PersonldentificationSche

meNamelChoice

Max35Text

Max35Text

Partyldentification32CZz2
Max70Text
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Jina identifikace pavodniho
platce jako
organizace/pravnické
osoby.

Jina identifikace pdvodniho
platce jako
organizace/pravnické
osoby v nestrukturované
podobé.

Typ dokumentu pro
identifikaci pavodniho
platce jako
organizace/pravnické
osoby.

Typ dokumentu pro
identifikaci pvodniho
platce jako
organizace/pravnické
osoby ve volném textovém
formatu.

Vystavce dokumentu pro
identifikaci pavodniho
platce jako
organizace/pravnické
osoby.

Jednoznac¢na identifikace
puvodniho platce jako
fyzické osoby.

bud
organisationldentification
nebo privateldentification.
Jina identifikace pdvodniho
platce jako fyzické osoby v
nestrukturované podobé.

Jina identifikace puvodniho
platce jako fyzické osoby v
nestrukturované podobé.

Typ dokumentu pro
identifikaci pavodniho
platce jako fyzické osoby.

Typ dokumentu pro
identifikaci pivodniho
platce jako fyzické osoby
ve volném textovém
formatu.

Vystavce dokumentu pro
identifikaci plvodniho
platce jako fyzické osoby.

Platce
Jméno platce
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PostalAddress6CZ
Max70Text

Max16Text

Max16Text

Max35Text
CountryCode 1SO3166
Max70Text

CashAccount16CZ

Accountldentification4Ch
oiceCZ
IBAN2007Identifier

GenericAccountldentificat
ion1CZ
Max34Text

CurrencyCode 1SO 4217

BranchAndFinanciallnstit
utionldentification4CZ
Financiallnstitutionldentifi
cation7CZ

BICldentifier

ClearingSystemMemberl
dentification2
ClearingSystemldentificat
ion2Choice
ClearingSystemldentificat
ion1Code

Max35Text

Max35Text

Max70Text
PostalAddress6CZ
Max70Text
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Max35Text
CountryCode 1SO3166
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GenericFinancialldentific

ation1CZ
Max35Text

BranchAndFinanciallnstit
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Postovni adresa platce

Nazev ulice pouzity pro
postovni adresu platce.
Cislo popisné pouzité pro
poStovni adresu platce.
Postovni smérovaci Cislo
pouzité pro postovni
adresu platce.

Nazev mésta pouzity pro
postovni adresu platce.
Nazev zemé pouzity pro
poStovni adresu platce.
Nestrukturovany zaznam
postovni adresy platce.
Uget platce

Identifikace uctu platce

Cislo uétu platce ve
formatu IBAN

Jiny format Cisla uctu
platce

Cislo uétu platce v lokalnim
formatu BBAN

Ména uctu platce

Mezibanka 1
Identifikace finanéni

instituce
BIC / SWIFT kéd banky

Identifikace uc¢astnika
clearingového systému
Identifikace clearingového
systému

Kaéd

Volny format

Clearingovy kéd ucastnika
Jméno

Postovni adresa

Ulice

Cislo budovy

PSC

Mésto

Zemé

Nestrukturovany zapis
adresy

Jina identifikace banky
Lokalni kod banky

Banka pfijemce.
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Identifikace finan¢ni
instituce.

BIC / SWIFT kod banky.
Identifikace Ucastnika

clearingového systému.

Identifikace clearingového
systému.

Kod.
Volny format.

Clearingovy koéd ucastnika.

Jméno.

Postovni adresa.
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Max70Text
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Max35Text

Partyldentification32CZz2

Ulice.

Cislo budovy.

Mésto.

Zeme.

Nestrukturovany zapis

adresy.

Jina identifikace banky.

Lokalni kod banky.

Prijemce.
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Jméno pfijemce.

Postovni adresa.

Ulice.

Cislo budovy.

Mésto.

Zeme.

Nestrukturovany zapis
adresy.

Uget pFijemce
Identifikace uctu pfijemce

Cislo uétu ve formatu IBAN

Jiny format Cisla uctu.

Cislo uétu v lokalnim
formatu BBAN.
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Ména uctu pfijemce.
Konecny pfijemce.
Jméno.

Postovni adresa.
Ulice.

Cislo budovy.

Mésto
Zemé

Nestrukturovany zapis
adresy

Identifikace kone¢ného
prijemce
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Jednoznacna identifikace
kone&ného pfijemce jako
organizace/pravnické
osoby.

bud
organisationldentification
nebo privateldentification.
Identifikace kone¢ného
pfijemce jako
organizace/pravnické
osoby ve formé BIC nebo
BEI kédu.

Jina identifikace
kone&ného pfijemce jako
organizace/pravnické
osoby.

Jina identifikace
kone&ného prijemce jako
organizace/pravnické
osoby v nestrukturované
podobé.

Typ dokumentu pro
identifikaci kone¢ného
pfijemce jako
organizace/pravnické
osoby.

Typ dokumentu pro
identifikaci kone¢ného
pfijemce jako
organizace/pravnické
osoby ve volném textovém
formatu.

Vystavce dokumentu pro
identifikaci kone¢ného
pfijemce jako
organizace/pravnické
osoby.

Jednoznacna identifikace
kone&ného prijemce jako
fyzické osoby.

bud
organisationldentification
nebo privateldentification.
Jina identifikace
kone&ného prijemce jako
fyzické osoby v
nestrukturované podobé.

Jina identifikace
konecného prijemce jako
fyzické osoby v
nestrukturované podobé.

Typ dokumentu pro
identifikaci kone¢ného
prijemce jako fyzické
osoby.
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++++++ proprietary [0..0] SEPA Max35Text Typ dokumentu pro
[1..1] ZPL identifikaci kone€ného
[0..0] prijemce jako fyzické
osoby ve volném textovém
formatu.
+++++ issuer [0..0] SEPA Max35Text Vystavce dokumentu pro
[0..1] ZPL identifikaci kone¢ného
[0..0] pfijemce jako fyzické
osoby.
+ purpose [0..0] ALL Purpose2Choice Ugel platby
++ code [0..0] ALL ExternalPurposelCode Kéd ucelu platby
++ proprietary [0..0] ALL Max35Text Volny format ucelu platby
+ instructionForNextAg | [0..0] ALL Instruction code Instrukce pro dal$i banku
ent
+ remittancelnformation = [0..1] ALL Remittancelnformation5C | Informace o platbé
z
++ unstructured [0..1] ALL Max140Text, Nestrukturovana zprava
alfanumerickych znaku pro pfijemce (viz. Nize *)
podporovanych CERTIS
(clearing CNB), a
to v€etné
podporovanych specialni
ch znaku
++ structured [0..1] SEPA StructuredRemittancelnfo = Strukturovana zprava pro
[0..0] ZPL rmation7CZ pfijemce — variabilni,
[0..0] specificky a konstantni
symbol
+++ creditorReferencelnfo | [0..1] SEPA CreditorReferencelnform | Informace o referenci
rmation [0..0] ZPL ation2CzZ pfijemce
[0..0]
++++ reference [0..3] SEPA CreditorReferencelnform | Hodnota VS, SS, KS
[0..0] ZPL ation2Cz
[0..0]

* remittancelnformation.unstructured - (tento Udaj neni povinny): pouziva se pro blizSi identifikaci platby. Na
Slovensku se k tomuto ucelu pouzivaji platebni symboly (variabilny, Specificky a konstantny symbol). Jsou
prenaseny téz v poli ,Referencia platitela“ (EndToEndldentification) ve smyslu narodné dohodnutych pravidel.

Pozn. k poli remittancelnformation.unstructured: dle standardu Ceské bankovni asociace mlize i toto pole
obsahovat informace o VS, KS a SS, nicméné Banka bude s veSkerymi informacemi zde obsazenymi pracovat tak,
jako by se jednalo o prosty popis platby (informace pro pfijemce) a k zadnému parsovani symboli nebude
dochazet, ani kdyby se zde vyskytly.

e Hodnota variabilniho symbolu se zaznamenava jako VS:max.10 Eislic (napf. VS:3451859072).

¢ Hodnota konstantniho symbolu se zaznamenava jako KS:max.10 znakud (napt. KS:0308).

e Hodnota specifického symbolu se zaznamenava jako SS:max.10 Cislic (napf. SS:8451201274).
JSON priklad elementu: "Referencia platitela":

Forma zadani symboll dle slovenské narodni konvence neni libovolna, ale je pFfedepsana takto:
/VS1234567890/SS1234567890/KS1234 anebo /VS1234567890/SS/KS1234

Rovnéz plati tato podminka:
V pfipadé zahrani¢ni SEPA platby pole ,Referencia platitela“:
1. nesmi obsahovat znak ,/“ na prvni anebo posledni pozici,
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2. nesmi obsahovat ,//“ (dvé lomitka za sebou).

Dale upozoriiujeme, Ze Banka ve zpracovani AISP informaci vesSkera lomitka zadana v PISP v poli Remittance
Information.Unstructured nevyhodnocuje jako validni, resp. vyznamova a v AISP vystupu je pak uz neuvadi.

Napriklad:
,VS: 36718///,, se u platby v AISP zapise takto ,VS: 36718, tzn., Ze vSechna lomitka systém zahodi.

Elementy response Nova platba - iniciace platby

Tabulka obsahuje jen elementy, které se vyskytuji pouze v response zpravy.

UROVEN  PRVEK ZPRAVY VYSKYT TYP FORMATU PREZENTACE

+ transactionldentification [1..1] Max35Text Identifikator zalozené
transakce

+ servicelLevel [1..1] + Zarazeni sluzby (v
ramci typu platby)

++ code [1..1] Text Typ zadané platby

+ signinfo [1..1] * Informace o stavu a id
neautorizované
transakce

++ state [1..1] StateCode Informace o stavu
autorizace transakce

++ signid [0..1] Text Identifikator
autoriza¢niho procesu
konkrétni transakce.

++ signinfo [1..1] Status Code set Identifikator stavu
transakce.

Hodnoty elementu serviceLevel.code — Typ iniciované platby
Kop Popis

DMCT [DoMestic Credit Transfer] Domestic payment. Neni podporovano pro SK.
ESCT [SEPA Credit Transfer] — SEPA payment
XBCT [Cross-Border Credit Transfer] — Cross border payment

Status kody plateb — StatusCode

HTTP STATUS STATUSCODE UCEL

KOD

200 ACTC [AcceptedTechnicalValidation] - Authentication and syntactical and
semantical validation are successful

200 RJCT [Rejected] - Payment initiation or individual transaction included in the
payment initiation has been rejected

200 ACWC [AcceptedWithChange] - Instruction is accepted but a change will be
made, such as date or remittance not change
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Resource pro zobrazeni stavu platby. Jedna se o zaloZzenou platbu, ktera jesté nebyla klientem autorizovana, nebo jiz
byla autorizovana a PISP se dotazuje na jeji stav (GET).

Resource vraci informace jen k transakcim zalozenym prostfednictvim konkrétniho providera. Informace o providerovi
je pfebirana z certifikatu, resp. z informace o typu licence.

Uzivatelska autorizace tohoto resource je optional. Primarné je vyZadovan pouze platny certifikat providera.

Status zalozenél/iniciované platby (GET /payments/{paymentid}/status)

Charakteristika resource

URI: /payments/{paymentld}/status

HTTP Metoda: GET

Request URL: https://api.koba.sk/sandbox/pisp/vl/payments/{paymentId}/status
Authorization: request nevyzaduje autorizaci uzivatele/klienta jako souc¢ast volani API

Certification: request vyzaduje pouziti kvalifikovaného certifikatu tfeti strany vramci navazani

oboustranné TLS komunikace se serverem. Treti strana je identifikovana ovéfenim platnosti a obsahu tohoto
certifikatu.

Strankovani: ne
Tridéni: ne
Filtrovani: ne

Query parametry requestu: nedefinovany

Parametry hlavicky requestu: )
PARAMETR Typ POVINNY UceL

Content-Type Text Ano Specifikace pozadovaného formatu pfenosu. Z predpokladu technické
specifikace tohoto standardu API je v tomto pfipadé primarné podporovan
format application/json.

APIl-key Text Ne Volitelny fetézec vydany komunikujici tfeti strané jako identifikator volani
této strany primarné slouzici jako konfiguraéni prvek komunikace.

Parametry hlavi¢ky response:
PARAMETR PovINNY

Content-Type Text Ano Specifikace pozadovaného formatu prenosu. Z predpokladu technické
specifikace tohoto standardu API je v tomto pfipadé primarné podporovan
format application/json.

Obsah POST requestu a response volani viz kapitola 0 ELEMENTY ZPRAVY Status zaloZenéfiniciované platby

Chybové kédy definované CBA standardem pro sluzbu GET Status zaloZené/iniciované platb
HTTP STATUS ERROR KOD

KOD
UNAUTHORISED Nevalidni/chybéjici certifikat = provider neni autentizovan

404 TRANSACTION_MISS | Volani metody, ktera neodpovida licenci, nebo neplatny certifikat.
ING

Elementy zpravy Status zalozenél/iniciované platby

UROVEN  PRVEK ZPRAVY VYSKYT TYPPLATBY  TYPFORMATU PREZENTACE

+ instructionStatus [1..1] | PISP ALL | StatusCode Status zalozené platby

Status kody plateb — StatusCode
HT’TP STATUS STATUSCODE
KOD

[AcceptedTechnicalValidation] - Authentication and syntactical and
semantical validation are successful
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[Rejected] - Payment initiation or individual transaction included in the
payment initiation has been rejected

[AcceptedSettlementinProcess] - All preceding checks such as
technical validation and customer profile were successful and therefore
the payment initiation has been accepted for execution
[AcceptedSettlementCompleted] - Settlement on the debotor’s account
has been completed.

Usage: this can be used by the first agent to report to the debtor that
the transaction has been

completed. Warning: this status is provided for transaction status
reasons, not for financial

information. It can only be used after bilateral agreement
[AcceptedWithChange] - Instruction is accepted but a change will be
made, such as date or remittance not change
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Krok Il. Iniciace autorizace platby — specifické pro kazdou banku (POST
/my/payments/{paymentld}/sign/{signid})

Tento resource je ur€en ke startu konkrétni autorizaéni metody z vybraného scénare.

Vstupem je JSON objekt obsahujici pozadovany typ autorizaéni metody - CODE a vSechny elementy specifické pro
tento krok.

Vystupem tohoto resource je pfehled hodnot potfebnych pro dokon&eni autorizace.

Napi. pro CODE odpovidajici federované autorizaci bude odpovédi URL a parametry pro presmérovani na
federovanou autorizaéni stranku.

A napf. pro CODE odpovidajici autorizaci prostfednictvim OTP kodu zaslaného SMS bude odpovédi jen potvrzeni o
odeslani kddu. Samotné odeslani iniciuje banka.

Charakteristika resource

URI: /payments/{paymentld}/sign/{signld}

HTTP Metoda: POST

Request URL: https://api.koba.sk/sandbox/pisp/vl/payments/{paymentId}/sign/{signId}
Authorization: request vyzaduje autorizaci uzivatele/klienta jako soucast volani API

Certification: request vyzaduje pouziti kvalifikovaného certifikatu tfeti strany vramci navazani

oboustranné TLS komunikace se serverem. Treti strana je identifikovana ovéfenim
platnosti a obsahu tohoto certifikatu

Strankovani: ne
Tridéni: ne
Filtrovani: ne

Query parametry requestu: nedefinovany
Parametry hlavicky requestu:

PARAMETR TYpP POVINNY UcEL

Content-Type Text Ano Specifikace pozadovaného formatu prenosu. Z predpokladu technické
specifikace tohoto standardu API je v tomto pfipadé primarné podporovan
format application/json.

APIl-key Text Ne Volitelny fetézec vydany komunikujici tfeti strané jako identifikator volani
této strany primarné slouzici jako konfigura¢ni prvek komunikace.
Authorization Text Ano Parametr slouzi pro pfedani access tokenu autentizovaného uzivatele

spolu s jeho typem.

Parametry hlavicky response:
PARAMETR Typ PoOVINNY UCEL

Content-Type Text Ano Specifikace pozadovaného formatu prenosu. Z predpokladu technické
specifikace tohoto standardu API je v tomto pfipadé primarné podporovan
format application/json.

Obsah POST requestu a response volani viz kapitola 0 ELEMENTY ZPRAVY Krok II. Iniciace autorizace platby —
specifické pro kazdou banku

Chybové kody definované CBA standardem pro sluzbu POST iniciace autorizace platby:

HTTP STATUS ERROR KOD UCEL

KOD

401 UNAUTHORISED Nevalidni/chybéjici access token = uzivatel neni autentizovan
403 FORBIDDEN Nevalidni/chybéjici certifikat = provider neni autentizovan
404 ID_NOT_FOUND Pozadované id neexistuje
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AUTH_LIMIT_EXCEE

400 DED

Tento resource neni mozné autorizovat touto metodou

Elementy zpravy Krok Il. Iniciace autorizace platby - specifické pro kazdou banku

VYSKY TYP TYP FORMATU PREZENTACE

T PLATBY
+ authorizationType [1..1] PISP ALL Text Kod pozadované autorizace
(z autorizacnich scénaru)

° try response: )

UROVEN PRVEK ZPRAVY VYSKYT TYP TYP PREZENTACE
PLATBY FORMATU

authorizationType | [1.. Kod pozadované autorizace (z autorizacnich

ALL scénarl)

+ href [0..1] PISP + Reference pro vyvolani federované autorizace
ALL

++ url [1..1] PISP Text URL link nebo package federované autorizace
ALL

++ id [0..1] PISP Text Pfipadné id pro vyvolani federované autorizace
ALL

+ method [0..1] PISP Text Metoda pro pouziti href linku u federované
ALL autorizace.

+ formData [0..1] PISP + Volitelny element. V pfipadé metody POST
ALL federované autorizace

(authorizationType=USERAGENT_REDIRECT)
element obsahuje data pro odeslani v
presmérovani na federovanou autorizaci.
++ SAMLRequest [0..1] PISP Text Volitelny parametr. V pfipadé metody POST
ALL federované autorizace
(authorizationType=USERAGENT_REDIRECT)
element obsahuje data SAML requestu.
++ relayState [0..1] PISP Text Volitelny parametr. V pfipadé metody POST
ALL federované autorizace
(authorizationType=USERAGENT_REDIRECT)
element obsahuje relayState pro navratovou
hodnotu.

+ signinfo [1..1] PISP + Informace o autorizaci instrukce
ALL

++ state [1..1] PISP Text Status autorizace transakce v bankou
ALL podporovaném formatu

++ signid [1..1] PISP Text Jedinec¢ny identifikator aktualni autorizace
ALL transakce
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Dotaz na dostatek prostredkd (POST /accounts/balanceCheck)

Jedna se o zdroj pro zaslani dotazu na dostatek prostfedkl na konkrétnim platebnim Gétu platce uétu. Tento resource
je autorizovan. Souhlas s pfistupem k informacim musi byt udélen klientem mimo interakci tohoto API jesté pfed tim,

nez dojde k pouziti zdroje.

Charakteristika resource

URI: /my/payments/balanceCheck

HTTP Metoda: POST

Request URL: https://api.koba.sk/serverapi/pisp/vl/payments/balanceCheck
Authorization: request vyzaduje autorizaci uzivatele/klienta jako souc¢ast volani API
Certification: request vyzaduje pouziti kvalifikovaného certifikatu tfeti strany
Strankovani: ne

Tridéni: ne

Filtrovani: ne

Query parametry requestu: nedefinovany

Parametry hlavi¢ky requestu:

| PARAMETR TYP
Content-Type Text
APIl-key Text
Authorization Text
TPP-Name Text

TPP-ldentification Text

Parametry hlavicky response:

PARAMETR TYP
Content-Type Text

POVINNY UCEL

Ano Specifikace pozadovaného formatu pfenosu. Z predpokladu
technické specifikace tohoto standardu API je v tomto
pripadé primarné podporovan format application/json.

Ne Volitelny fetézec vydany komunikujici tfeti strané jako
identifikator volani této strany primarné slouzici jako
konfiguraéni prvek komunikace.

Ano Parametr slouzi pro pfedani access tokenu autentizovaného
uzivatele spolu s jeho typem.

Ano Nazev puvodniho TPP, které request vytvorilo. Napf.: ,Star
Corporation, a.s.“. V tomto poli jsou podporovany pouze
znaky bez diakritiky.

Ne Identifikace plvodniho TPP, které request vytvofilo. Napfr.:

,CZ013574-15"

POVINNY UCEL

Specifikace pozadovaného formatu prenosu. Z predpokladu
technické specifikace tohoto standardu API je v tomto pripadé
primarné podporovan format application/json.

Obsah POST requestu a response volani viz kapitola 7.1. Elementy zpravy Dotaz na dostatek prostfedka.

Chybové kédy definované pro sluzbu POST Dotaz na dostatek prostfedk

| HTTP STATUS KOD ERROR KOD UCEL |

401 UNAUTHORISED | Chybégjici certifikat.

403 FORBIDDEN Volani metody, ktera neodpovida licenci, nebo neplatny
certifikat.

400 FIELD_MISSING Chybéjici povinné pole v requestu.

400 FIELD INVALID Hodnota pole neni validni.

400 ACO02 [InvalidDebtorAccountNumber] — nevalidni identifikatoru
Uctu v obsahu pozadavku.

400 AC09 [InvalidAccountCurrency] — uvedena nevalidni ména
pozadovaného uctu.

400 AC12 [InvalidAccountType] - typ uctu neodpovida povolenym
typlm G¢Eta (napf. se jedna o neplatebni ucet).

403 AGO1 [TransactionForbidden] — neexistujici souhlas s pfistupem k
informaci o dostatku prostfedkd na uctu.

400 AM11 [InvalidTransactionCurrency] — v pozadavku je uvedena
neobchodovana/nepodporovana ména.

400 AM12 [InvalidAmount] — chybné zadana ¢astka. Napf. pfili§ nizka,
nebo vysoka €astka, ¢i Spatny format €isla véetné poctu
desetinnych mist dle 1ISO 4217.

400 FFO1 [Invalid File Format] — nevalidni JSON format, €i jiny
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400, 50x
400

400

1.1. Elementy zpravy Dotaz na dostatek prostiredku

UROVEN

NARR
RFO1

RR10

PRVEK ZPRAVY
exchangeldentification

card
cardholderName
maskedPan

debtorAccount
identification

iban
currency

authenticationMethod
merchant
identification

type

shortName
commonName

address
countryCode

technicky problém se zpracovanim dotazu.
Narrative — obecny dlvod pro odmitnuti platby, s doplnénim
informace o chybé.
[NotUniqueTransactionReference] — neunikatni identifikator

zadosti.

[InvalidCharacterSet] — nevalidni znakova sada v

pozadavku.

VYSKYT
[1.1]

[0..1]
[0..1]
[1..1]

[1..1]
[1..1]

[1..1]
[0..1]

[0.1]
[0.1]
[1.1]
[0..1]

[1..1]
[1..1]

[0..1]
[0..1]

merchantCategoryCode | [1..1]

transactionDetails
currency

totalAmount

[1..1]
[1..1]

[1..1]

1.2. Elementy response Dotaz na dostatek prostredku

UROVEN
+

PRVEK ZPRAVY
responseldentification

exchangeldentification

response

VYSKYT
[1.1]

[1..1]

[1..1]

TYP FORMATU PREZENTACE

Celé ¢islo

Max18Text

Code set

1.3. Navratové kody parametru ,,response — Code set:

| KOD
APPR
DECL

POPIS
Dostatek prostfedk
Nedostatek prostre

0 na Uctu
dkd na uctu

TYP FORMATU
Max18Text

+
Max45Text
Max30Text

+ H

IBAN2007Identifier
CurrencyCode, ISO
4217

CodeSet

+

Max35Text

Code
Max35Text
Max70Text

Max140Text
CountryCode, ISO
3166 (2 znakova
verze kédu)
Min3Max4Text, ISO
18245

+

CurrencyCode, I1ISO
4217
Amount
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PREZENTACE
Jednoznacéna
identifikace dotazu
Transakéni karta
Jméno drzitele karty
Maskované ¢islo
karty

Uget platce
Identifikace Uctu
platce

IBAN

Ména uctu platce

Metoda ovéreni
klienta

Obchodnik
provadéjici transakci
Identifikace
obchodnika

Typ obchodnika
Nazev obchodnika
Jméno obchodnika
tak, jak je uvedeno
na potvrzeni o platbé
Adresa obchodnika
Zemé obchodnika

Kéd obchodnika v
navaznosti na typ
obchodu

detaily transakce
Ména dotazu na
zUstatek

Castka dotazu na
zUstatek

Jednoznacna identifikace odpovédi
na dotaz na dostatek prostredku (ze

strany ASPSP).

Zopakovana identifikace platebni
transakce (dotazu na dostatek
prostfedku) ze strany vydavatele
karty, ke které se dotaz na dostatek
prostfedkl na Uctu vaze.

Vysledek dotazu na dostatek

prostredku.
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10. PSD2 slovnik - vybér

API — Application Programing Interface
REST - (Representational State Transfer) - REST je architektura API, ktera nam umoznuje pfistupovat k datim a
provadét nad nimi CRUD operace. Architektura, ktera pracuje obvykle pres protokol HTTP/HTTPS. REST je
bezstavovy, ¢imz jednak znacné zjednoduSuje komunikaci s APl a umoznuje paralelni zpracovani obsahu. Zaroven ho
Ize dost snadno pouzit s HTTP, coZ je velice rozSifeny protokol. V neposledni fadé nam poskytuje urcity standard,
takZze neni problém pouzit cizi APl nebo naopak nabizet viastni API velkému mnozstvi dal§ich uzZivateld. Rozhrani
REST je pouzitelné pro jednotny a snadny pfistup ke zdrojum (resources). Zdrojem mohou byt data, stejné jako stavy
aplikace (pokud je Ize popsat konkrétnimi daty). VS8echny zdroje maji vlastni identifikdtor URI a REST definuje Ctyfi
zakladni metody pro pfistup k nim (GET, PUT, POST, DELETE). Vyznamy jednotlivych HTTP Verbs jsou nasleduijici:

e GET - ziskani dat

e POST - vytvofeni

e  PUT - upravy (upravi cely zdroj - chova se jako SET)

e DELETE - smazani

e PATCH - &astec¢né upravy
REST API - rozhrani pro distribuované prostfedi orientované na data, nikoli na volani procedur jako napf. RPC (XML-
RPC) ¢i SOAP. Webové sluzby definuji vzdalené procedury a protokol pro jejich volani, REST urcuje, jak se pfistupuje
k datiim. REST API vyuziva metody HTTP jako jsou @GET, @PUT, @POST, @DELETE, @PATCH.
TPP — Third Party Provider (tfeti strana registrovana u Slovenské narodni banky nebo u jiné oficialni autority v ramci
zemi EU)
AIS - Account Information Service
AISP - Account Information Service Provider
PIS - Payment Initiation Service
PISP - Payment Initiation Service Provider
CIS - Card-based Payment Instrument Issuance Service
CISP - Card-based Payment Instrument Issuance Service Provider
ASPSP — Account Servicing Payment Service Provider (banka vedouci platebni ucet platce)
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